A CIBERSEGURANCA, CIBERCRIMINALIDADE E CRIMINALIDADE

ORGANIZADA TRANSNACIONAL

1) CONCEITO DE CIBERSEGURANCA

A Ciberseguranca diz respeito a um conjunto de agdes e técnicas destinadas a proteger o ciberespago que
envolve sistemas, programas, redes e equipamentos de invasdes de cibercriminosos em busca de ativos e de
informagdes disponiveis em dispositivos eletronicos tais como computadores e smartfones bem como em
meios de armazenamento na rede mundial de computadores em nuvens, a fim de obter vantagens ilicitas no
cometimento de crimes de diversos tipos: Falsificacdo e supressdo de dados; Estelionato e furto eletronicos
(fraudes bancarias); Invasao de dispositivo informatico e furto de dados; Armazenamento; posse; producao;
troca; publicagdo de videos e imagens contendo pornografia infanto juvenil; Assédio e aliciamento de
criangas; Ciberterrorismo; Ameaca; Divulgacdo de estupro/pornografia adulta; Interrup¢do de servigo;
Cyberbullying (criagdo e publicagdo de perfis falsos, veiculagdo de ofensas em blogs e comunidades
virtuais); Incitacdo e apologia de crime; Crimes de 6dio; Crimes contra a propriedade intelectual e artistica;

Venda ilegal de medicamentos.

Com efeito, a seguranga publica por meio de seus agentes necessita se preparar ao enfrentamento dessa
modalidade de crime organizado e transnacional, razdo de estarmos unidos como promotores da justica, a
bem da seguranga publica, conjugando esfor¢os de todo sistema de justica em defesa do estado de direito
democratico, dos direitos humanos e da cooperagao internacional para assegurar rapida e defensiva resposta

aos ataques dos criminosos cibernéticos.

Com a chegada da Era da Informacao e dos cibercrimes, foi necessario se preocupar com condutas ilicitas ja
existentes e novas condutas praticadas no ciberespago, que alteraram limites geograficos e ressignificaram

fronteiras.

No ano de 2020, ¢ aprovada a Estratégia Nacional de Seguranga Cibernética, ou a E-Ciber, por meio do
Decreto 10.222 de 05 de fevereiro de 2020. Ela funciona mais como um documento orientador de politicas
publicas no ambito do Poder Executivo, um aprimoramento do arcabougo legal sobre Seguranga

Cibernética.
2) OS CRIMINOSOS CIBERNETICOS

Conforme a UNODC — Escritorio das Nac¢des Unidas sobre Drogas e Crimes os criminosos cibernéticos t€ém

sido habeis em capitalizar as ansiedades ¢ medos de suas vitimas, explorando o fato de que muitas pessoas



estdo trabalhando de forma remota, frequentemente com sistemas de seguranca desatualizados. Essa situacao

também levou a um maior abuso e exploragdo de mulheres e criangas na ciberesfera.

Esses criminosos agem de forma isolada e também em organiza¢des criminosos, por vezes em organizacdes

transnacionais.

Inclusive grupos terroristas utilizam-se de novos métodos e tecnologias para diversificar seus modos de
financiamento, comunicagdo e operagdes, o que inclui o uso de moedas cibernéticas, drones e plataformas

seguras de envio de mensagens, a Deepweb/Darkweb.

3) O CRIME ORGANIZADO

O crime organizado nacional e transnacional se articula em rede para a pratica de aumentar
sua efici€éncia em cometer os crimes € na cooptacdo de agentes publicos para facilitar sua
pratica criminosa e proteger seus membros das forcas de seguranca e justica. Essa rede atua
de forma coordenada na lavagem de dinheiro e utilizam a rede mundial de comunicagdo, a
internet, com o intuito de facilitar o uso dos recursos monetarios obtidos com os crimes,
distribuindo beneficios para todos os envolvidos, inclusive os corruptos agentes publicos

necessarios para proteger e dificultar o trabalho das autoridades honestas.

4) O DELITO TRANSNACIONAL E SUAS IMPLICACOES NA ORDEM
ECONOMICA E NA SEGURANCA JURIDICA

Esses crimes praticados pelas organizagdes criminosas e seus agentes em diversos paises tem
causado prejuizos bilionarios ao sistema econdmico licito, de forma direta quando os agentes
econdmicos sao objetos dos ataques, a exemplo de fraudes bancarias e ataques hackers aos
bancos, ¢ de forma indireta quando transacionam mercadorias ou servigos obtidos por meio

de crimes cibernéticos.

E o que relata o presidente da ARME, Agéncia Reguladora Multisetorial da Economia, de
Cabo Verde. Ele diz haver um aumento exponencial a nivel mundial dos crimes cibernéticos

e que Cabo Verde ndo se diferencia. Alega que em 2015 o mundo perdeu cerca de trés



trilhdes de dolares com problemas de ciberseguranga e cibercrime e complementa dizendo

que em 2021 a perda ¢ estimada em seis trilhdes de dolares.

5) FORMAS DE SEU ENFRENTAMENTO

Capacitagao dos agentes de law enforcement em investigacdo em redes abertas e em

Deepweb/Darkweb.
Criacdo de grupos especializados nas unidades dos Ministérios Publicos Federal e Estaduais
e nas Policias e de nucleos técnicos com treinamento e capacitacdo de servidores.

Maior comprometimento dos provedores — desenvolvimento de filtros e ferramentas.

Adesdo do Brasil a Convencao de Budapeste — Intensificacao da cooperagdo entre os paises
para facilitacdo na obtencao de provas.

6) APREVENCAO AO CRIME E JUSTICA CRIMINAL

Conforme a UNODC desenvolvimento e implementacao de estruturas legais, politicas e
programas mais eficazes para combater o crime organizado transnacional, em conformidade
com a Convengdao das Nacdes Unidas contra o Crime Organizado Transnacional e seus

Protocolos.

Atuacdo em PREVENCAO ao crime, tanto na 4rea social (oficinas/seminarios para
professores escolares e universitarios; campanhas etc.) quanto legislativa (grupos de estudo e

nas Comissodes Parlamentares de Inquéritos).

7) A QUESTAO DAS PARCERIAS



O trabalho articulado entre os agentes publicos promotores da justica, da seguranca publica e
do sistema de justica com o setor privado, sociedade civil, academia e comunidade cientifica,
e com outras partes interessadas relevantes mostra-se essencial para o combate as

organizagdes criminosas.

Promover, nos niveis nacional, regional e internacional, com o devido respeito para os
quadros juridicos nacionais e os principios do direito internacional, parcerias publico-
privadas com a industria digital, o setor financeiro e prestadores de servicos de comunicacao

para reforgar a cooperagdo internacional para combater o cibercrime

8) O TRATAMENTO DO TEMA PELAS NACOES UNIDAS

A Declaraciao de Kyoto sobre o Avanco da Prevencdao ao Crime, Justica Criminal e
Estado de Direito: Rumo a Conquista da Agenda 2030 para o Desenvolvimento

Sustentavel apresenta a importancia do tema para a ONU. Esse documento assevera:

1. Expressamos profunda preocupacdo com o impacto negativo do crime no Estado de direito,
direitos humanos, desenvolvimento socioecondmico, satide e seguranga publica, meio ambiente e

patrimonio cultural;

2. Também expressamos profunda preocupacao com o fato de o crime estar se tornando cada vez
mais transnacionais, organizados e complexos e que os criminosos estdo explorando cada vez mais
tecnologias novas e emergentes, incluindo a Internet, para realizar suas atividades ilicitas, criando
assim desafios sem precedentes na prevencao e combate aos crimes existentes, bem como novas e

emergentes formas de crime;

3. Comprometemo-nos a contribuir para alcancar a Agenda 2030 para a Sustentabilidade
Desenvolvimento por meio de nossos esfor¢os na prevengao do crime e justica criminal, com o firme
reconhecimento de que o desenvolvimento sustentavel e o Estado de Direito estdo interligados e se
reforcam mutuamente, que o crime é um impedimento ao desenvolvimento sustentavel e que
alcancar o desenvolvimento sustentavel é um fator que permite aos Estados efetivamente prevenir e

combater a criminalidade;

()



5. Comprometemo-nos a intensificar os esfor¢cos globais concentrados em prevenir e
combater criminalidade, facilitando e fortalecendo a cooperacdo internacional em

matéria penal;

9) O SEU ENFRENTAMENTO, NO BRASIL, PELO MPF

Atuag¢dao do MPF no tema. Destaque do laborioso desempenho do Grupo de Apoio
sobre Crimes Cibernéticos da 2* Camara de Coordenagao ¢ Revisdo — Criminal — do

Ministério Publico Federal.

Essa Camara publicou dois trabalhos robustos sobre o assunto:

1 - CRIMES CIBERNETICOS. COLETANEA DE ARTIGOS. Volume 3, de 2018.

2 — ROTEIRO DE ATUACAO. CRIMES CIBERNETICOS E PROVAS ELETRONICAS, 4°

edi¢do atualizada e ampliada, 2021.

10) MODALIDADE DE CRIMES CIBERNETICOS

Antes mesmo do Brasil aderir a Convencao de Budapeste a legislagao brasileira apresenta os
seguintes tipos de crimes: Falsificagdo e supressdo de dados; Estelionato e furto eletronicos
(fraudes bancdarias); Invasao de dispositivo informatico e furto de dados; Armazenamento;
posse; produgdo; troca; publicacdo de videos e imagens contendo pornografia infanto
juvenil; Assédio e aliciamento de criancas; Ciberterrorismo; Ameaca; Divulgacdo de
estupro/pornografia adulta; Interrupcao de servigo; Cyberbullying (criagdo e publicacao de
perfis falsos, veiculacdo de ofensas em blogs e comunidades virtuais); Incitacdo e apologia

de crime; Crimes de 6dio; Crimes contra a propriedade intelectual e artistica; Venda ilegal de

medicamentos.

Deve-se acrescer a esses as tipificagdes criminais da Convencao de Budapeste.

11) AIMPORTANCIA DA COOPERACAO INTERNACIONAL



A cooperagdo internacional ¢ essencial no combate ao crime e a adesdo do Brasil a
Convencao de Budapeste insere o pais na legislacdo internacional para a rdpida resolugdo

dos crimes que envolvem a internet

12) A CONVENCAO DE BUDAPESTE E O CONSELHO DA EUROPA, A
INTERPOL E A OCDE

A ADESAO DO BRASIL A CONVENCAO SOBRE O CRIME CIBERNETICO,
CELEBRADA EM BUDAPESTE, EM 23 DE NOVEMBRO DE 2001, FOI
APROVADA PELO DECRETO LEGISLATIVO N° 37, DE 17 DE DEZEMBRO DE
2021.

A Convencao do Cibercrime, que ja conta com mais de 65 paises aderentes, ¢
atualmente o principal dispositivo para a harmoniza¢do da tipificacio de crimes
cibernéticos, para a previsao dos instrumentos necessarios a efetiva persecucao de
crimes cibernéticos, bem como de cooperagdo entre paises para obtencao de provas

eletronicas.

A Convengdo, assim, por meio do Comité da Convencdo do Cibercrime (T-CY) e de
diversos subcomités, possibilita a constante discussdo e evolucdo de suas provisoes,
mantendo sua interpretacao atualizada. Por intermédio do escritorio de capacitagdo, o
C-PROC, disponibiliza diversos treinamentos dirigidos aos paises membros e
observadores, tudo visando a harmonizacdo da persecucdo penal de crimes
cibernéticos e da obtengdo da prova eletronica, em especial entre paises, de modo a

melhorar a efetividade da resposta estatal aos crimes cibernéticos.

A Convencdo possui 48 artigos, divididos em quatro capitulos, que versam sobre
terminologia, disposi¢des penais € processuais penais € cooperacdo internacional.
Grande énfase ¢ dada a harmoniza¢do da legislacdo penal, pedra fundamental para
ampliagdo da cooperagdo entre paises, ao estabelecimento de ferramentas para que
autoridades possam investigar e processar crimes cibernéticos e outros dependentes de

provas eletronicas de forma mais efetiva, e a cooperagdo entre paises, seja para a troca
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de provas, seja para extradicdo de pessoas, em reconhecimento da natureza

transnacional dos crimes cibernéticos e das peculiaridades das provas eletronicas.
CONCLUSAO

Despertado pelo espirito publico do bem comum envidamos esforcos na construcio da
agenda com o tema do Seminario A CIBERSEGURANCA, CIBERCRIMINALIDADE E
CRIMINALIDADE ORGANIZADA TRANSNACIONAL, crédulos em disseminar o
conhecimento e a discussiao de tema central no interesse da humanidade devido a
repercussio que a vulnerabilidade do ciberespaco perpetra em todas as pessoas do

mundo hodierno.

O Ministério Publico Brasileiro se alinha aos organismos internacionais vinculados a
ONU e em parceria com Universidades Portuguesas apresentam ideias ao debate a fim
de promover o enriquecimento de instrumentos legislativos, persecutorios e
investigativos de combate aos criminosos que utilizam a rede mundial de computadores
para cometerem todo tipo de crime contra a humanidade, ruindo as democracias e a

paz mundial.



